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GOVERNO DO ESTADO DO PIAUI
SECRETARIA DE ADMINISTRAGAO DO ESTADO DO PIAUI - SEAD-PI
GABINETE DO ASSESSORIA DL 4 - SEAD

CADERNO DE RESPOSTA N. 01 - PREGAO N. 16/2023/SEAD

OBIJETO: Registro de Pregos com vistas a subsidiar a contratagdo de empresa especializada para a
aquisicao e implantagao de solugdes tecnologicas, visando a conformidade e adequagdao a Lei N2
13.709, de 14 de agosto de 2018 - Lei Geral de Prote¢do de Dados Pessoais (LGPD), do ambiente e
operacoes desta Secretaria de Administragcdo do Piaui - SEAD-PI e outros 6rgdos da Administragdo
Publica Estadual que possuam dados sensiveis.

1. DO PEDIDO DE ESCLARECIMENTO — FABIO CURY(ID 9517779)

O licitante FABIO CURRY apresentou Pedido de Esclarecimento no dia 9 de outubro de 2023,
devidamente analisado pela Superintendéncia - SGP/SEAD (Despacho 3876 - id 9778577) , que proferiu
as seguintes andlises abaixo transcritas:

"1. O objeto do pregdo diz que a aquisi¢éo é para... “ambiente e opera¢do desta Secretaria
de Administracdo do Piaui — SEAD Pl e outro drgdos da Administragdo Publica Estadual que possuam
dados sensiveis”... Conforme a LGPD, o conceito de dados sensiveis apresenta um rol taxativo de tipos
especificos de dados relacionados a uma pessoa natural. Por qual motivo o objetivo tem como escopo
apenas os orgdos da administracdo publica estadual que possua dados sensiveis?

Resposta 1 : Trata-se de aquisicao e implantacdo de solugdes tecnoldgicas a ser realizada
pela Secretaria da Administracdo do Estado do Piaui e demais 6rgdos da Administracdo Publica
Estadual, que possuam dados pessoais e dados pessoais sensiveis.

2. A respeito do item “ 1.23.16” que diz respeito as certificagées dos fabricantes do
ambiente SAAS. Todas essas certificagbes sGo exigidas de todos (sem exce¢do) os fabricantes envolvidos ou
alguns fabricantes podem ter algumas e outros terem outras certificacoes?

Resposta 2 : Considerando entendimento eligido junto ao Nucleo Estratégico de Tecnologia

e Governo Digital (NTGD), as certificagcdes exigidas no item 1.23.16 sdo referentes somente ao item 1 -

Portal Centralizado de Gestdao da LGPD

3. A respeito do item “1.23.16”, as certificacbes dos fabricantes devem ser entregues junto
com os documentos para homologagcdo? Se ndo, quando elas serdo exigidas? Os itens exigem que os
fabricantes exibam as certificagbes “em seu site”, mas alguns ndo colocam no site, qual a importéncia
para a SEAC do documento estar apenas no site?
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Resposta 3: As certificagbes do item 1.23.16 devem ser entregues no momento da
assinatura do contrato. Preferencialmente devem estar no site para efeito de comprovacdo, mas sera
aceito em outros formatos desde que seja possivel a comprovacao, ante o firmamento da pretendida
avenca.

4. Analisamos a pesquisa de mercado realizada pelas SEAC e constatamos que a pesquisa
foi direcionada apenas a 3 empresas: LGPDNow, Tradeln, AlparOne, sendo que a Alparone é parceria
LGPDNOW como ser visto no seu website https:\aparone.net/ conforme imagem em anexo. JG a empresa
Tradein ndo trabalha com esses servigos. Conforme o relatdrio da IAPP (iapp.org) existem mais de 400
empresas que oferecem solugbes na drea de privacidade e prote¢do de dados, por qual motivo apenas
essas empresas foram consideradas na pesquisa sendo que duas sGo suspeitas e se o edital é direcionado
para a LGPDNow, porque ndo fazer uma aquisi¢do especifica dessa solugdo?

Resposta 4: A Secretaria de Administracdo do Estado do Piaui — SEAD/PI, por meio da
Diretoria de Pesquisa de Precos, realizou pesquisa junto a fornecedores de mercado e Banco de Pregos. A
fase de Pesquisa de Mercado atendeu a necessidade de parametrizacdo de precos, a fim de garantir a
compatibilidade do prego a ser licitado com aquele praticado hodiernamente no mercado.

5. Se o pregdo visa a contratacdo de solu¢do SAAS (Software como servigo) onde
praticamente nada serd instalado na infraestrutura da SEAD, qual o motivo de exigir uma prova de
conceito presencial, gerando custos tanto para os participantes quanto para o governo do estado?

Resposta 5: A realizacdo da prova de conceito presencial é uma pratica comum adotada
pela Administracdo, encontrando respaldo nas Cortes de Contas, no ambito de licitacdes que envolvam
solugdes de TI, tendo por objetivo permitir o conhecimento da solucdo ofertada dentro do ambiente da
Administracdo Publica, garantindo que o objeto oferecido pela licitante adequa-se ao que se pretende
contratar.

6. Ainda sobre a prova de conceito presencial, reiteramos as condigées do item 1.2 “1.2
Todas as funcionalidades da solu¢éo dependem de interagdo com a CONTRATANTE / usudrio devem ser
disponibilizadas via interface/aplicacdo web sem necessidade de instalagéo de agentes ou conectores nas
mdquinas dos usudrios ou em servidores da CONTRATANTE (Banco de Dados, File Server etc.) Ndo serdo
aceitas solu¢cées CONTRATANTE/servidor.” — Ou seja, se toda a solugdo é online sem instalagdo local,
apresentar justificativa para avaliagéo presencial.

Resposta 6: O estabelecimento das condi¢cdes de realizacdo da Prova de Conceito sdo
definidas pela Administracdo Publica, seguindo os parametros que subsidiaram o procedimento
licitatério, estando em consonancia com as necessidades e estrutura do 6rgdo que realiza o
procedimento, e, devendo ser atendida pelos licitantes interessados em participar da licitagao.

7. Quanto ao item “1.6 - A solugdo deve fornecer mecanismo para integragdo sincrona e
assincrona com a aplica¢éo da Contratante incluindo RESTful SOAP APls, assim como requisi¢coes de AP
GET, PUSH, PULL etc”. Poderiam explicar como funciona uma requisicGo PUSH e PULL?

Resposta 7: Considerando entendimento eligido junto ao Nucleo Estratégico de Tecnologia
e Governo Digital (NTGD), capacidade de receber ou consultar requisicdes em REST e SOAP, suportando
transagdes CRUD conforme a necessidade mapeada em cada agao de troca de pacotes de dados, sejam
elas de entrada ou saida da plataforma.

8. O item 1.4 parece incompleto: “1.14 A solugdo deve suportar a governanca dos dados
pessoais de organiza¢bes hierdrquicas, tais como dérgdos de um estado/municipio ou empresas de um
grupo empresarial, permitindo que a gestédo dos dados.”. No final ele termina com “ permitindo que a
gestdo de dados...” mas ndo diz o que.

Resposta 8: Considerando entendimento eligido junto ao Nucleo Estratégico de Tecnologia
e Governo Digital (NTGD), quanto ao ponto, esclarece-se:

Leia-se “1.14 A solugdo deve suportar a governan¢a dos dados pessoais de organizagdo
hierarquicas, tais como 6rgdos de um estado/municipio ou empresas de um grupo empresarial,
permitindo que a gestao dos dados seja visualizada de acordo com a hierarquia desejada.”
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9. No item “1.17.3 Bases de dados unica” — Poderiam explicar o que significa uma “base de
dados unica” e como isso é um pré-requisito para uma solu¢do? Se a solugdo trabalhar com duas bases de
dados, qual o problema?

Resposta 9: Considerando entendimento eligido junto ao Nucleo Estratégico de Tecnologia
e Governo Digital (NTGD), a pratica de base de dados Unica é um requisito de gestdo, seguranca e
transparéncia. Todos os envolvidos na retencdo de informacgdes estdo sujeitos a certos protocolos ou
limites de acesso, o que limita a quantidade de vazamento de dados que pode ocorrer.

10. No item “1.17.15 Capacidade de confirmar uma atualizagdo e configurar a notificagdo
de atualizag¢do”; Poderiam explicar como isso funcionaria na prdtica em uma solugéo SAAS?

Resposta 10: Considerando entendimento eligido junto ao Nucleo Estratégico de
Tecnologia e Governo Digital (NTGD), todas as informagdes uma vez armazenadas na plataforma devem
registrar data e hora de entrada, e data de hora de atualiza¢des. Atualizacdo de registros podem disparar
a execucao de fluxos (conforme a demanda mapeada) e esses podem ter em suas a¢les notificacdes
diversas para atender regras de negdcios ou relatérios especificos.

11. No item “ 1.18.1.28 A solugdo deverd permitir o relacionamento de tabelas de bancos
de dados criadas para automacgdo de aplicacbes, processos e fluxos de trabalho do Contratante, com
tabelas e banco de dados nativos da solugéio, sem a necessidade de programagdo ou alteragdo do codigo
fonte” — Poderiam explicar um caso de uso prdtico desse recurso e como isso funcionard em um ambiente
SAAS que ndo possui acesso aos bancos de dados do governo do estado?

Resposta 11: Considerando entendimento eligido junto ao Nucleo Estratégico de
Tecnologia e Governo Digital (NTGD), durante o trabalho de descoberta de dados, as informacdes deverao
ser coletadas usando um componente instalado na rede interna do contratante, que juntamente com um
usuario previamente liberado, e, somente com poder de leitura, executard uma fila de consultas de
descobertas de dados, que serdo classificados, cadastrados e relacionados na plataforma.

12. Existem itens que demonstram que o termo de referéncia foi feito a partir de alguma
solugdo especifica e ndo genérico pensando em qualquer solugéo do mercado. Veja por exemplo o item
”1.12.11 Alterar a fonte / grupo selecionando o icone engrenagem” — Por qual motivo o icone precisa ser
uma engrenagem?

Resposta 12: Considerando entendimento eligido junto ao Nucleo Estratégico de
Tecnologia e Governo Digital (NTGD), cada solucdo possui sua propria especificidade, podendo ser
apresentada a alteragdao de fonte tanto por meio de icone de engrenagem, quanto por menu ou eventual
botdo. A relevancia técnica aqui, a ser demonstrada, é a capacidade de gerenciar as fontes e processar
dados, ou seja, que exista uma “engrenagem” que permita de alguma forma gerenciar fontes e processar
dados independente do icone apresentado.

13. Quanto ao item “ 1.23.15 Pré Requisitos para o ambiente SAAS” — Os subitens deste
item dizem respeito ao ambiente SAAS (infraestrutura) ou aos fabricantes das solugées?

Resposta 13: Considerando entendimento eligido junto ao Nucleo Estratégico de
Tecnologia e Governo Digital (NTGD), o fabricante é quem possui as certificacdes do respectivo ambiente
SAAS.

14. Quanto ao item 2.12 Permitir a gestdo de regras de qualidade de dados em linguagem
natural — Por qual motivo deve ser apenas em linguagem natural?

Resposta a impugnacao: Considerando entendimento eligido junto ao Nucleo Estratégico
de Tecnologia e Governo Digital (NTGD): BigID: Envolve o que chamamos de NER (Named Entity
Recognition, modelo de Machine Learning), enquanto item 2.11 especifica de forma geral todos os
possiveis tipos de regras, que nao tem relacdo com a linguagem natural. Envolve regras que podem ter
critérios compostos, validando expressdes regulares (conformidade), dominios de dados, completude,
unicidade, valores discrepantes etc.

15. No item “2.40 Permitir a execug¢do da descoberta de dados (Data Discovery) para fontes
de dados estruturados para no minimo as seguintes bases de dados:” enviar por favor as versées e
tamanho em TB ou GB de cada fonte de dado.
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Resposta 14: Considerando entendimento eligido junto ao Nucleo Estratégico de
Tecnologia e Governo Digital (NTGD): BigID: Suportamos “por padrdo” essas bases de dados nas todas as
versoes que contam com suporte do préprio fabricante, como Oracle etc. Cada um tem sua proépria
politica EoL (End of Life), mesmo assim, dependendo da versdo indicada pelo cliente, BiglD ainda pode
testar o correto funcionamento e, com teste exitoso, oferecer suporte limitado a conexdo do lado do
BigID (ja que ndo damos suporte ao préprio motor da base de dados origem, que é do outro fabricante).
Sobre os tamanhos das bases, a BiglD nao delimita tecnicamente a volumetria das fontes que podem ser
conectadas e escaneadas. Modelo de licenciamento é por quantidade de bases e/ou esquemas
conectados e configurados para a varredura.

16. No item 6.14.6 Aproveite o poder de computag¢éo de GPU especializado para técnicas
de cracking de alto desempenho, qual GPU serd utilizada e como seréio uso da SEAD?

Resposta 15: Considerando entendimento eligido junto ao Nucleo Estratégico de
Tecnologia e Governo Digital (NTGD), poderdo ser utilizadas tanto mdquinas fisicas quanto virtuais,
fornecidas oportunamente pelos érgaos da Administracao, para testes de penetracao.

17. Atividades de gestdo de privacidade, pentest, criptografia e ainda servicos de nuvem
sdo recursos que poderiam ser adquiridos em separado, em licitacbes distintas, onde a SEAC conseguiria
um menor pre¢o. Ao unir todos esses recursos em um TR o unico objetivo é o direcionamento para
empresa que possui um pool de fabricantes e oferece esse projeto pronto sem que exista chance de
concorréncia. Sugerimos que a SEAC faca um estudo de precos individualizado dos seus itens e verdo que
estdo pagando 45x mais que o oferecido no mercado. Com exemplo, a solucGo de pentest que em
fabricante nacional custaria RS 450 mil ao ano, estd sendo comprado por RS 15 milhdes.

Resposta 16 : A Secretaria de Administracao e demais érgaos do Estado buscardo a melhor
oferta, em termos de técnica e prego, considerando os requisitos necessarios a garantia da privacidade
e protecdo dos dados do Governo do Estado do Piaui, em solu¢do que atenda as necessidades dos
contratantes e as especificidades da Administracdo Publica, sem que haja risco de solucdo de
continuidade geral ou interoperabilidade, considerando multiplos procedimentos licitatérios. Ha ainda
gue se observar a vedacdo legal ao fracionamento de despesa. Ademais, o licitante podera ofertar sua
solucdo de forma integrada (governanca, gestdo de dados, anomiziacdo/criptografia e pentest) para
atendimento completo via um unico fornecedor, garantindo uma melhor gestao de riscos e agbes de
forma centralizada."

2. DO PEDIDO DE ESCLARECIMENTO- PROTIVITI- ID -9517843

O licitante PROTIVITI apresentou Pedido de Esclarecimento no dia 6 de outubro de
2023, devidamente analisado pela Superintendéncia - SGP/SEAD (Despacho 3878 - id 9780516) , que
proferiu as seguintes andlises abaixo transcritas:

"1. Para a realizagdo do Data Discovery, qual volume aproximado de dados estruturados e nédo
estruturados, em TB (terabytes) por tecnologia.

2.Quantitativo de visitantes que acessam as pdginas, mensal ou anual.
3.Quantitativo de URLs que deverdo passar pelo scan de cookies.

4.Quantitativo de sistemas que devem ser integrados a solu¢do

5.Listar todos os sistemas que serdo integrados e/ou scaneados pelo Data Discovery.

Resposta ao pedido : Considerando entendimento eligido junto ao Nucleo Estratégico de
Tecnologia e Governo Digital (NTGD), observa-se que a Empresa Protiviti nGo apontou qualquer
duvida acerca do Termo de Referéncia, Edital ou dos anexos que o acompanham. Todas as
informag¢des necessdrias para a solicitagGo da contratacdo encontra-se demonstrada no
Estudo Técnico Preliminares (ID 8237162) e Termo de Referéncia (ID 9985062), item 3."
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3. Do Pedido de Impugnac¢ao da EMPRESA MODULO SECURITY SOLUTIONS S/A-ID 9533665
A empresa MODULO SECURITY SOLUTIONS S/A apresentou Pedido de Impugnagdo no dia 9 de outubro de

2023, devidamente analisado pela Superintendéncia - SGP/SEAD (Despacho 3880 - id 9780656) , que proferiu
as seguintes analises abaixo transcritas:

" A concretizagdo da imputagdo de exigéncia restritiva toma corpo, na pe¢a em exame, com o
disposto no item 1.23.15 e 1.23.23 do Termo de Referéncia. Aponta que essas seriam
certificacbes a serem exigidas do provedor de nuvem e néo do fornecedor/fabricante.

Considerando entendimento eligido junto ao Nucleo Estratégico de Tecnologia e Governo
Digital (NTGD), essas sdo todas certificagoes que garantem regularidade e qualidade no trato
de seguranga da informagdo, gestdo de riscos, privacidade, seguranca de nuvem etc e todas elas
encontram fundamento na Lei N° 13.709/2018, em especial em seu Capitulo VII.

O que se esta buscando é mesmo um diferencial, a solug¢do que é nova e que estd sendo buscada
em prol da proatividade, privacy by design, security by design, prote¢do de dados e
envolvimento do Operador com os riscos e consequéncias diretas do tratamento, é a que atenda
ja de inicio a esses requisitos.

O que foi solicitado como habilita¢do técnica ndo é novidade no mercado. Dessa forma, quanto
a este ponto, rejeita-se a presente impugnacao.

’

Quanto a questdo do icone “engrenagem’’, em tecnologia orientada por objeto, é simbolo
universal de “configurac¢do”. O descritivo apenas quer apontar para uma exigéncia simples de
acesso aquilo que resultara na funcionalidade em caso concreto (troca de fontes, informagoes
etc.). Ali se descreve o modo e a simplicidade com que se espera receber atendimento a partir da
ferramenta utilizada.

Considerando entendimento eligido junto ao Nucleo Estratégico de Tecnologia e Governo
Digital (NTGD), o proprio descritivo inclusive evidencia que a solugdo poderd ser (item 5.5, c)
composta por componentes integrados de diferentes fabricantes, inexistindo, portanto, qualquer
comprovagdo de direcionamento, o que de plano de rejeita.

O Impugnante reclama que “o Termo de Referéncia da op¢do de AD ou LDAP sem indicar qual
o ambiente do Contratante, ou seja, a solu¢do pode oferecer AD e o ambiente ser LDAP ou vice-
e-versa e com isso a solu¢do ao mesmo tempo atender a exigéncia e ndo ser util ao
contratante”. Ndo procede essa objecdo.

Oitem 1.18.1.8 estabelece:

1.18.1.8. A solugdo devera permitir acesso controlado a solugdo por meio de usudario e senha e
com autenticag¢do utilizando servigos de Diretorios LDAP e Microsoft Active Directory-AD.

Considerando entendimento eligido junto ao Nucleo Estratégico de Tecnologia e Governo
Digital (NTGD), ndo ha erro. O ambiente da contratante opera com solugdo Microsoft e utiliza,
portanto, necessariamente o Active Directory-AD. O impugnante coloca como se houvesse uma
alternativa e como se “AD” fosse alternativo a “LDAP”. Nao. O “Lightweight Directory Acces
Protocol (LDAP)” é um protocolo de servigos de diretorio. Ja o “AD” é um servidor de
diretorio que usa o protocolo (LDAP). Sdo coisas diversas.

Por isso, mais adiante, o Termo de Referéncia estabelece, ai sim, alternativamente:
1.23.1. A solugdo deve permitir a autenticagdo através do AD ou LDAP local da organizagdo;

1.23.2. A solugdo deve permitir a criagdo de um login interno apenas se a conta existir no AD ou
LDAP da organizagdo,
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Considerando entendimento eligido junto ao Nucleo Estratégico de Tecnologia e Governo
Digital (NTGD), a solu¢do deve permitir autentica¢do como queira: utilizando o AD ou
utilizando o LDAP da organizagdo. Se a solu¢do da Impugnante permitir a autentica¢dao por

no tocante a esse requisito.

Adiante, sobre a questdo de haver exigéncias de certificagcoes que seriam proprias do ambiente
de nuvem que hospedaria o servigo (1.23.15, 1.23.22 e outros tantos). Todos os requisitos, como
ja respondemos acima, estabelecidos no Termo de Referéncia e no Edital tém que ver com
seguranca de ambiente, de nuvem, de aplicagdo, de hospedagem, de dados em repouso, de dados
em transito e tudo quanto seja possivel para garantir a completude da solugdo e das medidas de
adequacgdo.

Como ja vimos, essa proatividade é uma exigéncia legal e tem que ver com a responsabilidade
da adquirente em face do titular, no plano da privacidade e em face de seus clientes. Reiteramos

Prossegue, o Impugnante, denunciando que a exigéncia de gerenciamentos especificos ndo teria
relagdo com LGPD (1.20); ora, a propria descrig¢do do item 1.20 em sua peca desfaz esse
questionamento. O item aborda justamente tarefas, servigos e incidentes de normas de

Insiste em que haveria exigéncias que, segundo o impugnante, “‘aparecem no texto sem fazer
nenhum sentido com a geréncia de Fontes que sdo incluidas sem nenhum detalhamento” (isso,
em seu entendimento, teria como exemplo o item 1.21). A exigéncia de que funcionalidades
sejam observadas como “possibilidade de troca de fontes”, “exclusdo” e “enfileiramento de
dados tratados” sdo requisitos gerais proprios de qualquer sistema de controle e que condizem
com o que de melhor se exige em termos de experiéncia do usudrio. Rejeitada a

impugnacdo. lais requisitos devem persistir.

Na mesma toada, a Impugnante reclama, ainda, que ha exigéncia de tratamento de fornecedores
e terceiros sem utilizagdo da expressdo “agente de tratamento”, propria da LGPD.
Improcedente. “Fornecedores” ndo sdo necessariamente “operadores” e “terceiros’ ndo sdo
necessariamente ‘‘fornecedores”. Ambos ndo sao necessariamente agentes de tratamento.
Quando o TR quis tratar de “Operadores”, fé-lo especificamente (ex.: 1.15,d; 1.18.1.9). Quando
quis tratar de “Controlador”, fé-lo pontualmente (Anexo II, 1.15,d; 1.23.7). Quando foi preciso,
tratou de “controlador conjunto” (item 1.30.10 e 1.30.12) e o fez especificamente.
“Fornecedores” e “terceiros” foram tratados adequadamente no caso em exame. Rejeitada a
impugnagdo, também nesse topico.

Sobre a exigéncia de relatorios (item 1.22, do TR) e que se referem aos servigos a partir de
requisi¢oes de direitos dos titulares e de tratamento de incidentes relacionados a privacidade,
ndo ha critica severa ao inteiro teor: espera-se a possibilidade de emissdo de relatorios de todos
os tipos até para fins de controle e de manutengdo. No entanto, é fato que o detalhamento desses
relatorios em face das funcionalidades pretendidas poderia ser menos vago e inclusive trabalhar
com exemplos claros de usabilidade para que os licitantes ndo tivessem dificuldades de
submeter seu produto ao teste de bancada. Provida parcialmente a impugnacdo.

Considerando entendimento eligido junto ao Nucleo Estratégico de Tecnologia e Governo
Digital (NTGD), sobre inaceitabilidade da exigéncia de que a contratada tenha um CPD que
observe requisitos de funcionalidade e de seguranca (redundancia, anti-incendio, prote¢do
contra descargas eletromagnéticas), ndo ha o que criticar: trata-se, este, de um procedimento de
adequacdo a Lei de privacidade. Os elementos de seguranga da informagdo sao parte nativa do
problema. Ndo exigir tais requisitos equivaleria a contratar um DPO as a service cujo escritorio

Considerando entendimento eligido junto ao Nucleo Estratégico de Tecnologia e Governo
Digital (NTGD), quanto aos elementos da prova de conceito. O Impugnante entende que os
requisitos sdo abstratos e ndo-detalhados ou, ao contrario, que sdo excessivamente

https://sei.pi.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=11283108&infra_siste... 6/9



17/11/2023, 14:20 SEI/GOV-PI - 10046808 - SEAD_CADERNO DE RESPOSTA

detalhados. Mas quanto a dire¢do do excesso de detalhamento, o faz para imputar
“direcionamento” a Impugnada e para sustentar que haveria, no termo de
referéncia, “caracteristicas similares a editais vencidos pelo concorrente LGPDNow”. A prova

Insiste em reverberar que exigéncias restritivas devem ter fundamento em Lei. As exigéncias
editalicias ndo sdo restritivas, nem mesmo a luz da doutrina de Justen Filho e, ainda assim, tém
fundamento legal. Impugnacdo mais uma vez rejeitada.

Considerando entendimento eligido junto ao Nucleo Estratégico de Tecnologia e Governo
Digital (NTGD), sobre estar-se fazendo uma aquisi¢do “por modulos”, registra-se para todos os
efeitos: ndo. Mas seria perfeitamente possivel se estivéssemos fazendo contratagoes por lotes,
conforme a necessidade da organiza¢do: um lote para formulagdo e implementagao de politica e
modelo de governancga de privacidade; um lote para tratamento de servigos de atendimento a
usuario, um lote para adequac¢do de seguran¢a da informagdo,; um lote especifico para
implementagdo de uma politica de backups etc. Sao assuntos diversos, pautados por problemas

Considerando entendimento eligido junto ao Nucleo Estratégico de Tecnologia e Governo
Digital (NTGD), sobre certificagdo, a oposi¢cao formulada pelo impugnante cita jurisprudéncia
que se refere a carta de solidariedade do fabricante e/ou a declaragdo desse proprio fabricante.
Ndo ¢ o caso. Nao se esta exigindo carta de solidariedade. Esta-se exigindo do fabricante do
software acaso empregado pelo licitante, o atributo de “privacy by design’ o que significa,
dentre outras coisas, “seguranga de ponta a ponta”.

E preciso que as ferramentas a serem implantadas pelo pretenso licitante tenham observado
inclusive boas praticas de desenvolvimento seguro, porque seguranga nao é algo que se adapta

Mais adiante, cita jurisprudéncia que fala especificamente de indevida exigéncia de certificagcdo
para desenvolvimento seguro de software. O foco dessa aprecia¢do foi bem outro. Aqui ndo
estamos falando de certificagdo do licitante ou do produto licitado. Aqui estamos falando de
uma licitagdo com produtos e servigos e estamos exigindo que o software empregado ndo seja,
no nascedouro, uma potencial ameaca a seguranga dos dados. E a prépria natureza do que se

Quanto a amplitude da pesquisa de precos, a Secretaria de Administra¢do do Estado do Piaui —
SEAD/PI, por meio da Diretoria de Pesquisa de Pre¢os, realizou pesquisa junto a fornecedores
de mercado e Banco de Pregos. A fase de Pesquisa de Mercado atendeu a necessidade de
parametrizag¢do de pregos, a fim de garantir a compatibilidade do preco a ser licitado com

4. Do Pedido de Impugnac¢iao LUIZA LOURENCO MOREL-ID 9533711

A licitante LUIZA LOURENCO MOREL-ID 9533711 , apresentou impugnacdo no dia 9 de
outubro de 2023 e foi devidamente analisada pela SUPERINTENDENCIA DE GESTAO DE PESSOAS - SEAD-
Pl, por meio de Nota técnica (ID 9782445), abaixo transcrita:

"O Impugnante afirma que hd violagdo a ampla concorréncia quanto a exigéncia da realizagdo
da Prova de Conceito (PoC) Presencial, em que o Edital atribui prazo de 05 (cinco) dias apds a
convocag¢do para a realizagdo da POC. Afirma o impugnante que a forma presencial além de
ser curto o prazo para deslocamento, onera o licitante, e que seria concluida no prazo de 15
dias e que isso seria obstdculo aos ndo residentes. Sustenta que gastos/custos anteriores a
celebragdo do contrato, violaria o disposto na sumula 272 TCU, que veda tais “gastos prévios”
ou “pré-contrata¢do”.
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E de conhecimento que os testes de bancada sdo feitos in loco em todas as esferas da
Administrag¢éo Publica.

A realiza¢do da Prova de Conceito de forma presencial possibilita a Administracéo de avaliar
na prdtica a solu¢do ofertada por um fornecedor, por meio de evidéncias documentais,
subsidiar dados, bem como identificar problemas técnicos e logisticos potenciais que podem
interferir nestes resultados ou no sucesso da solugdo.

Ademais, o prazo de 5 (cinco) dias é razodvel para o deslocamento de qualquer pessoa fisica ou
representante de organiza¢Go empresarial, condizente com todas as prdticas de mercado.

Portanto, inexiste a exiguidade do prazo de 5 (cinco) dias, bem como vedagio de gastos
prévios, uma vez que a prova de conceito in loco permite o conhecimento da solugdo.

Portanto, ndo se acolhe os argumentos da impugnacgéo.

Sustenta a impugnante que as certificacbes exigidas no Termo de Referéncia afrontam o
principio da isonomia e da competitividade.

Considerando entendimento eligido junto ao Nucleo Estratégico de Tecnologia e Governo
Digital (NTGD), todos os requisitos estabelecidos no Termo de Referéncia e no Edital busca-se
obter a seguranca de ambiente, de nuvem, de aplicacdo, de hospedagem, de dados em
repouso, de dados em trénsito e tudo quanto seja possivel para garantir a completude da
solugdio e das medidas de adequacgdo.

As certificacbes exigidas representam o minimo e garantem regularidade e qualidade no trato
de seguranga da informacéo, gestdo de riscos, privacidade, sequrangca de nuvem etc e todas
elas encontram fundamento na Lei 13.709/2018, em especial em seu Capitulo VII.

Considerando entendimento eligido junto ao Nucleo Estratégico de Tecnologia e Governo
Digital (NTGD), o que se estd buscando é mesmo um diferencial. Representam uma baseline e,
é claro, ainda assim ndo garantem que tudo correrd bem. O fator humano é imprevisivel. Mas
a proatividade e a adogdo de melhores prdticas sGo um comando e ndo uma opgéo negocidvel.

A solugdo que é nova e que estd sendo buscada justamente em prol de proatividade, privacy by
design, security by design, protecdo de dados e envolvimento do Operador com os riscos e
consequéncias diretas do tratamento é a que atenda jd de inicio pelo menos a esses requisitos.

Considerando entendimento eligido junto ao Nucleo Estratégico de Tecnologia e Governo
Digital (NTGD), a proatividade e o zelo antecipado constituem exigéncia da LGPD e tem que ver
com a responsabilidade da adquirente em face do titular, no plano da privacidade e em face de
seus clientes.

O mercado funciona dessa forma e a presenga dos mencionados requisitos condizem com o
rigor na adog¢do de melhores prdticas, de antecipagdo, gestdo por riscos, proatividade, em
especial por forca do disposto no Capitulo VIl da LGPD.

Considerando entendimento eligido junto ao Nucleo Estratégico de Tecnologia e Governo
Digital (NTGD), ainda que néo constituam em si uma garantia, como sustenta a Impugnante,
de que o servigo se conduzird conforme o esperado, constituem uma baseline minima, que ndo
é estanha ao mercado. Tanto que somente um player do mercado se insurge contra ela.

Afastado, portanto, todos os argumentos quanto ao ponto de certificagbes. Quanto a alegagdo
da necessidade de supressdo dos requisitos plotados nos itens 1.23.15 a 1.23.27, ndo se acolhe
os argumentos da impugnacgdo.

Afirma o impugnante que para a composicGo do preco de referéncia fora encaminhada a
solicitagdo de pesquisa de mercado para trés empresas, sem apresentar justificativa técnica.

Quanto a este ponto, a Secretaria de Administragéo do Estado do Piaui — SEAD/PI, por meio da
Diretoria de Pesquisa de Pregos, realizou pesquisa junto a fornecedores de mercado e Banco de
Precos. A fase de Pesquisa de Mercado atendeu a necessidade de parametrizacdo de pregos, a
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fim de garantir a compatibilidade do prego a ser licitado com aquele praticado hodiernamente
no mercado. Ndo se acolhe os argumentos da impugnacdo.

CONCLUSAO:

Por todo o exposto, conhego as IMPUGNACOES (ID 9533665 e ID 9533711) para no mérito julgar
PARCIALMENTE PROVIDOS , ao tempo em que informo que as respostas ao(s) pedido(s )de
esclarecimento supracitados estardo disponiveis no processo SEI n2 00002.007205/2023-09; site da SEAD
(http://licitacao.administracao.pi.gov.br/); endereco eletrénico LICITACOES-E (https://www.licitacoes-
e.com.br/aop/consultar-detalhes-licitacao.aop) e se tornara parte integrante do novo edital, novo Termo
de Referéncia (ID 9985062) e demais anexos do Pregdo eletronico n. 16/2023/SEAD/RELANCAMENTO,

Teresina (PI).

(documento assinado e datado eletronicamente)

LUYNNE DELMONDES CARDOSO
Pregoeira da SEAD/PI

Documento assinado eletronicamente por LUYNNE DELMONDES CARDOSO Matr.376336-6,
Pregoeira, em 17/11/2023, as 13:50, conforme horario oficial de Brasilia, com fundamento no Cap.
[, Art. 14 do Decreto Estadual n? 18.142, de 28 de fevereiro de 2019.
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ASTINEIUFE
eletromnica

Referéncia: Caso responda, indicar expressamente o Processo n2? 00002.007205/2023-09 SEI n? 10046808
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